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POLITICA PUBLICA DE PROTECAO DE DADOS
VECTRA ENGENHARIA

1. OBJETIVO

A presente Politica de Privacidade e Protecao de Dados Pessoais estabelece as diretrizes adotadas
pela VECTRA ENGENHARIA LTDA. para o tratamento de dados pessoais realizado no ambito de
suas atividades empresariais, observadas a Lei n® 13.709/2018 (Lei Geral de Protecao de Dados
Pessoais — LGPD), as normas e orientagdes expedidas pela Autoridade Nacional de Protecdo de

Dados - ANPD, bem como demais legislacdes aplicaveis.

Seu objetivo é assegurar transparéncia, seguranca, governanga e respeito aos direitos dos titulares
de dados pessoais, em alinhamento com os principios da LGPD, como finalidade, adequacgao,

necessidade, transparéncia, seguranga, prevencao e responsabilizagdo.

2. ABRANGENCIA

Esta Politica aplica-se ao tratamento de dados pessoais realizado pela VECTRA em suas relacdes
com clientes, colaboradores, candidatos, fornecedores, parceiros, terceiros, visitantes, prepostos,

representantes legais e usuarios de seus canais fisicos e digitais.

Abrange, inclusive, operacdes realizadas em contratos, obras, canteiros, ambientes
administrativos, sistemas informatizados, plataformas digitais, formularios fisicos e eletronicos,
comunicagdes por e-mail e demais meios utilizados pela empresa.

3. DEFINIGCOES

Para os fins desta Politica, adotam-se as definicGes previstas na LGPD, incluindo, entre outras, as

de dado pessoal, dado pessoal sensivel, titular, controlador, operador, encarregado e tratamento.

Quando utilizado o termo “titular”, entende-se a pessoa natural a quem se referem os dados

pessoais tratados pela VECTRA.

4. IDENTIFICACAO DO CONTROLADOR

A VECTRA ENGENHARIA LTDA. é a controladora dos dados pessoais tratados no ambito de suas

atividades, competindo-lhe as decisbes referentes ao tratamento desses dados.
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Para fins desta Politica, os dados institucionais da empresa deverao constar no cabecalho e no
rodapé da versdo publicada, com indicacdo do CNPJ], endereco completo e canais oficiais de

contato.

5. ENCARREGADO PELO TRATAMENTO

O Encarregado pelo Tratamento de Dados Pessoais da VECTRA é o responsavel por atuar como

canal de comunicagdo entre a empresa, os titulares e a ANPD, nos termos da LGPD.

Canal de contato: dpo@vectraengenharia.com.br.

Nome do Encarregado: Lair de Castro Junior.

Recomenda-se, para a versao publica da politica, a supressao do CPF do Encarregado, por ndo ser

informacdo necessaria ao titular.

6. DADOS TRATADOS

A VECTRA podera tratar, conforme a relacdo mantida com o titular, dados de identificacdo,
cadastro, contato, qualificacdo profissional, contratos, informacgdes bancarias e fiscais, registros de
acesso, imagem, voz, localizagdo, dados relacionados a seguranca do trabalho e, quando

necessario, dados pessoais sensiveis.

O tratamento de dados sensiveis ocorrera somente quando indispensavel e com base legal

adequada, observando-se medidas reforcadas de seguranca e restricao de acesso.

7. FINALIDADES DO TRATAMENTO

Os dados pessoais sdo tratados pela VECTRA para finalidades legitimas, especificas e informadas,
incluindo, entre outras: execucao de contratos, gestdo de relacionamento com clientes e
fornecedores, cumprimento de obrigacGes legais e regulatodrias, exercicio regular de direitos,
controle de acesso, seguranca patrimonial e da informacdo, prevencdao a fraudes, gestdo de

pessoas, salde e seguranca ocupacional, e atendimento a exigéncias de autoridades publicas.

Quando aplicavel, a VECTRA podera também tratar dados com fundamento em legitimo interesse,
sempre observando a ponderagao entre sua finalidade e os direitos e liberdades fundamentais do

titular.
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8. BASES LEGAIS

A VECTRA realiza o tratamento de dados pessoais com fundamento nas hipdteses previstas na
LGPD, especialmente quando necessario para: execugdo de contrato ou de procedimentos
preliminares; cumprimento de obrigagdo legal ou regulatdria; exercicio regular de direitos;
protecdo da vida e da incolumidade fisica; tutela da salde; legitimo interesse, quando cabivel; e

consentimento, quando exigido pela legislagao.

Sempre que o tratamento se basear em consentimento, este sera obtido de forma livre, informada,
inequivoca e destacada, para finalidade determinada, podendo ser revogado a qualquer tempo nos

termos da lei.

9. DIREITOS DOS TITULARES

Nos termos da LGPD, o titular podera solicitar a VECTRA, a qualquer momento e observadas as
hipoteses legais aplicaveis, a confirmacdo da existéncia de tratamento, acesso aos dados, correcdo
de dados incompletos, inexatos ou desatualizados, anonimizacdo, blogueio ou eliminacdo de dados
desnecessarios ou tratados em desconformidade com a lei, portabilidade, informacdo sobre
compartilhamento, informagao sobre a possibilidade de ndo consentir e sobre as consequéncias da

negativa, revogacdo do consentimento e revisdo de decisbes automatizadas, quando aplicavel.

A VECTRA observara os prazos e condicOes legais para resposta aos pedidos, podendo solicitar

informacdes adicionais para comprovar a identidade do requerente e proteger dados de terceiros.

10. CANAL DE ATENDIMENTO

As solicitacbes relacionadas a dados pessoais deverdo ser encaminhadas ao e-mail
dpo@vectraengenharia.com.br, com o assunto "DADOS DO TITULAR".

Para processamento do pedido, o titular devera informar seu nome completo ou razdo social, CPF
ou CNPJ, endereco de e-mail, o direito que deseja exercer e, quando necessario, documentos que
comprovem sua identidade ou representacao legal.

11. COMPARTILHAMENTO DE DADOS

A VECTRA poderda compartilhar dados pessoais com clientes, contratantes, fornecedores,

subcontratados, parceiros, prestadores de servigos, instituicdes financeiras, 6rgaos publicos e
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autoridades judiciais ou regulatdrias, sempre que necessario para a execucao de suas atividades,

para cumprimento de obrigacdo legal ou para protecdo de direitos.

Sempre que houver compartilhamento com operadores ou terceiros, a VECTRA exigira
compromissos contratuais compativeis com a LGPD, incluindo confidencialidade, limitacdo de

finalidade, seguranca da informacdo e adogao de medidas técnicas e administrativas adequadas.

12. SEGURANGCA DA INFORMACAO

A VECTRA adota medidas técnicas e administrativas aptas a proteger os dados pessoais contra
acessos nao autorizados e contra situagoes acidentais ou ilicitas de destruicdo, perda, alteracdo,

comunicagao ou difusdo.

Entre essas medidas, podem ser adotados controles de acesso, autenticacdo, firewall, antivirus,
monitoramento, backup, segregacdo de perfis, politica de senhas, gestdao de incidentes, protecdo

fisica de ambientes e treinamento de colaboradores.

As medidas de seguranca sao revisadas periodicamente, de acordo com a natureza dos dados, o

risco das operacoes e as exigéncias legais e regulatérias aplicaveis.

13. INCIDENTES DE SEGURANCA

Na hipotese de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares,
a VECTRA adotard medidas imediatas de contencdo, apuragdo, mitigacdo e registro do evento,
além de avaliar a necessidade de comunicacdo a ANPD e aos titulares, conforme a legislagdo e as

normas vigentes.

A empresa mantera procedimentos internos de resposta a incidentes e de escalonamento para as

areas competentes, com atuacdo coordenada entre tecnologia, juridico, compliance e diregao.
14. RETENGAO E ELIMINAGAO

Os dados pessoais serdo mantidos pelo tempo necessario ao cumprimento das finalidades
informadas, da execucdao contratual, do cumprimento de obrigagdes legais ou regulatoérias e do

exercicio regular de direitos.

Apds o término do tratamento, os dados serdo eliminados, anonimizados ou bloqueados, conforme

a hipdtese aplicavel e os limites técnicos e legais existentes.
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15. DADOS DE CRIANCAS E ADOLESCENTES

Quando houver tratamento de dados de criangas e adolescentes, a VECTRA observara o principio
do melhor interesse e, quando exigido, obterd consentimento especifico e em destaque de pelo

menos um dos pais ou responsavel legal.

A coleta e o uso desses dados ocorrerdo apenas quando estritamente necessarios e de forma

compativel com a finalidade informada.

16. TRANSFERENCIA INTERNACIONAL

Caso haja transferéncia internacional de dados pessoais, a VECTRA adotard salvaguardas
adequadas e observara as hipdteses legais e regulatdrias aplicaveis, incluindo as diretrizes da LGPD
e da ANPD.

Sempre que possivel, a empresa priorizard solucbes de hospedagem, armazenamento e

processamento em ambientes compativeis com padrdes elevados de protecao de dados.

17. ATUALIZACOES DESTA POLITICA

Esta Politica podera ser atualizada periodicamente para refletir alteragdes legais, regulatorias,

operacionais ou tecnoldgicas.

A versdo vigente devera estar disponivel nos canais institucionais da VECTRA, com identificagdo

da data de revisdo e, quando aplicavel, do histérico de versdes.

18. DISPOSICOES FINAIS

Esta Politica deve ser interpretada em conjunto com a LGPD, com as normas e orientagoes

expedidas pela ANPD e com as demais leis aplicaveis as atividades da VECTRA.

Eventual invalidade de qualquer disposicdo desta Politica ndo comprometera a validade das demais
clausulas.
Os casos omissos serao resolvidos a luz da legislagao vigente, dos principios de protecdo de dados

e das praticas de governanga adotadas pela VECTRA.
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